附件1

 天津市政府网站安全专项检查自查表
	（单位自查记录——管理部分）


	自查  层面
	自查项
	自查结果
	自查记录

	安全管理制度
	是否制定网站安全管理制度
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否制定网站内容发布审核管理制度
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否制定网站安全事件应急处置管理制度
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否制定网站系统杀毒漏洞扫描操作规程
	□符合     □不符合
□部分符合 □不适用□部分符合   □不适用
	　

	
	是否制定网站内容发布操作规程
	□符合     □不符合
□部分符合 □不适用□部分符合   □不适用
	　

	
	是否指定网站安全管理制度与规程的负责部门
	□符合     □不符合
□部分符合 □不适用
	　

	
	相关管理制度与规程是否经过论证与审定
	□符合     □不符合
□部分符合 □不适用□部分符合   □不适用
	　

	
	是否将相关制度与规程发布宣贯至相关人员
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否定期组织对相关制度与规程的修订
	□符合     □不符合
□部分符合 □不适用□部分符合   □不适用
	　

	安全管理机构
	是否指定网站安全与内容安全的责任管理部门与责任人
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否指定网站安全管理员
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否指定网站维护技术管理员
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否指定网站内容管理员
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否存在相关管理员兼岗
	□符合     □不符合
□部分符合 □不适用
	　

	
	重要操作是否经过主管审批
	□符合     □不符合
□部分符合 □不适用
	　

	安全管理机构
	审批单中是否含有活动内容、操作人员
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否具有外部信息安全主管机构的联系名单 
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否定期与兄弟单位、公安机关、电信公司合作与沟通
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否定期出具网站信息安全状况报告
	□符合     □不符合
□部分符合 □不适用
	　

	人员安全管理
	是否与从事关键岗位的人员签署保密协议
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否有明确的离岗流程
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否规范人员离岗过程，及时终止离岗员工的所有访问权限
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否收回各种身份证件、钥匙、徽章等以及机构提供的软硬件设备
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否对相关岗位人员定期进行安全意识教育和技术培训
	□符合     □不符合
□部分符合 □不适用
	本年度信息安全管理和技术人员参加专业培训：   人次
人次

	系统建设管理
	网站是否已完成信息安全等级保护定级备案
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否使用符合国家有关规定的信息安全产品
	□符合     □不符合
□部分符合 □不适用
	网站信息安全防护类设备台数：         国产台数：  

	
	是否在网站系统上线前检测程序中可能存在的恶意代码
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否具有相关开发文档与使用维护手册（自主开发）
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否保留网站程序源代码（自主开发）
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否定期检测网站系统程序中可能存在的恶意代码
	□符合     □不符合
□部分符合 □不适用
	　


	 
	是否具有相关开发文档与使用维护手册（开发外包）
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否保留网站程序源代码（开发外包）
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否审查网站源程序可能存在的后门
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否有经开发单位与本单位负责人签署的验收报告
	□符合     □不符合
□部分符合 □不适用
	　

	系统建设管理
	是否选定符合国家规定的安全服务商提供（如等级测评、风险评估等）服务
	□符合     □不符合
□部分符合 □不适用
	信息安全外包服务商名称：    

	
	与网站运行维护单位签署的合同中是否包含应急处置与安全责任的条款
	□符合     □不符合
□部分符合 □不适用
	　

	系统运维管理
	单位是否制定介质管理制度
	□符合     □不符合
□部分符合 □不适用
	　

	
	介质管理制度是否包含介质的病毒检测措施
	□符合     □不符合
□部分符合 □不适用
	　

	
	介质管理制度是否包含介质的维修、销毁等过程管理
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否指定人员定期对网站进行安全运行状况监控、记录告警信息保留处理工作记录
	□符合     □不符合
□部分符合 □不适用
	安全设备检测到互联网站受攻击次数：     

	
	是否对各类账户的口令进行定期更换与复杂度管理
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否定期对网站与系统安全漏洞进行扫描并及时修复
	□符合     □不符合
□部分符合 □不适用
	近期经过漏洞扫描服务器台数：        存在高风险漏洞的服务器台数：   

	
	是否安装系统的最新补丁程序
	□符合     □不符合
□部分符合 □不适用
	　

	
	在安装系统补丁前，是否在测试环境中测试通过，并对重要文件进行备份后实施系统补丁程序的安装
序的暗转      序序的安装
	□符合     □不符合
□部分符合 □不适用
	　


	
	是否对网站运行与网站内容的发布、更新行为进行记录
	□符合     □不符合
□部分符合 □不适用
	　


	
	是否制定恶意代码管理制度
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否定期对网站系统和维护终端进行病毒与恶意代码扫描并及时处置
	□符合     □不符合
□部分符合 □不适用
	         政府网站网页被篡改（含内嵌恶意代码） 次
 数：    

	
	制度中是否对防恶意代码软件的授权使用、恶意代码库升级、定期汇报等作出明确规定
	□符合     □不符合
□部分符合 □不适用
	　

	
	网站系统重要变更是否有相应的变更方案
	□符合     □不符合
□部分符合 □不适用
	　

	系统运维管理
	变更方案是否得到相关审批
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否对网站系统程序与重要数据进行定期的备份
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否明确规定备份的相关策略
	□符合     □不符合
□部分符合 □不适用
	　

	
	是否制定网站安全事件应急预案
	□符合     □不符合
□部分符合 □不适用
	　

	
	应急预案中是否规定汇报和处置流程 
	□符合     □不符合

□部分符合 □不适用
	　

	
	应急预案中是否对于事件进行等级划分
	□符合     □不符合

□部分符合 □不适用
	　

	
	应急预案中是否对于常见的安全事件处理流程进行规定
	□符合     □不符合

□部分符合 □不适用
	　

	
	是否定期对网站系统相关的人员进行应急预案培训
	□符合     □不符合

□部分符合 □不适用
	　

	
	是否定期组织相关人员对网站安全事件的演练
	□符合     □不符合

□部分符合 □不适用
	　


  填表人（签字）：                      单位负责人（签字）：
  

  填报单位（盖章）：

（单位自查记录——技术部分）
	自查层面
	自查项
	自查结果
	自查记录

	物理安全
	机房是否靠近水源，位置选择合理
	□符合     □不符合

□部分符合 □不适用　
	　

	
	机房出入口是否安排专人值守，控制、鉴别和记录进入的人员
	□符合     □不符合

□部分符合 □不适用　
	　

	
	对于进入机房的来访人员是否经过申请和审批流程，并限制和监控其活动范围
	□符合     □不符合

□部分符合 □不适用　
	　

	
	主机房是否安装必要的防盗报警设施
	□符合     □不符合

□部分符合 □不适用　
	　

	
	机房建筑是否设置避雷装置
	□符合     □不符合

□部分符合 □不适用　
	　

	
	机房是否设置灭火设备和火灾自动报警系统
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否采取措施防止雨水通过机房窗户、屋顶和墙壁渗透
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否设置温湿度自动调节设施，使机房温湿度的变化在设备运行所允许的范围之内
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否在机房供电线路上配置稳压器和过电压防护设备
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否提供短期的备用电力供应，至少满足主要设备在断电情况下的正常运行要求
	□符合     □不符合

□部分符合 □不适用　
	　

	主机安全
	主机是否安装了防病毒软件，授权未过期
	□符合     □不符合

□部分符合 □不适用　
	　

	
	操作系统的多余账户是否删除
	□符合     □不符合

□部分符合 □不适用　
	　

	
	操作系统用户权限是否按照最小权限原则
	□符合     □不符合

□部分符合 □不适用　
	　

	
	操作系统的账户密码策略、锁定策略是否启用
	□符合     □不符合

□部分符合 □不适用　
	　

	
	系统自身主要的审核策略是否开启
	□符合     □不符合

□部分符合 □不适用　
	　

	
	系统是否关闭默认共享文件
	□符合     □不符合

□部分符合 □不适用　
	　

	
	主机系统中是否按照最小原则安装，未安装多余软件
	□符合     □不符合

□部分符合 □不适用　
	　

	主机安全
	主机设备是否未超负荷运转
	□符合     □不符合

□部分符合 □不适用　
	　

	网络安全
	信息系统的网络中是否部署IPS或IDS类设备
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否对核心业务网和办公网实施隔离措施，确保在其他网络系统被攻击的情况下，核心业务系统能够安全运行
	□符合     □不符合

□部分符合 □不适用　
	　

	
	边界防火墙上是否关闭与业务无关的端口
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否采用可靠的身份认证、访问控制和安全审计措施，防止来自互联网的非法接入和非法访问
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否对业务服务器、主干网络设备、安全设备等的管理和维护采取了限制IP登录的管理措施
	□符合     □不符合

□部分符合 □不适用　
	　

	应用安全
	是否对网站页面中提交的内容采取监控、过滤机制
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否对网页采取防篡改机制
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否对网站和基于B/S的系统进行全面检查，消除了sql注入漏洞、弱口令帐户、绕过验证、目录遍历、文件上传、交易页未使用HTTPS加密机制等安全隐患
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否采用可靠的身份认证、访问控制和安全审计措施，防止来自互联网的非法接入和非法访问
	□符合     □不符合

□部分符合 □不适用　
	　

	数据安全
	数据库的多余账户是否删除，是否按照最小策略原则分配该账户的权限
	□符合     □不符合

□部分符合 □不适用　
	　

	
	数据库是否启用账户的安全策略如：登录次数、锁定时间等
	□符合     □不符合

□部分符合 □不适用　
	　

	
	重要信息系统的敏感数据是否加密存储
	□符合     □不符合

□部分符合 □不适用　
	　

	备份恢复
	是否对重要信息系统进行备份
	□符合     □不符合

□部分符合 □不适用　
	　

	
	是否对备份数据的有效性进行验证，以保证备份数据在应急恢复时有效
	□符合     □不符合

□部分符合 □不适用　
	　


填表人（签字）：       单位负责人（签字）：        填报单位（盖章）：

附件2

天津市政府网站系统信息采集表
	一、单位基本情况

	单位名称
	

	单位详细地址
	天津市_____________区_______路（道）______号

	分管信息安全工作的领导
	姓名：_______________

职务：________________      电话：________________

	信息安全责任部门
	名称：_______________
负责人：_____________      职务：________________

联系人：_____________      电话：________________

	信息安全技术部门
	名称：_______________

负责人：_____________      电话：________________

	二、信息系统基本情况

	信息系统情况
	信息系统总数：____个

等级保护备案系统数：____个。
委托第三方进行日常运维管理的信息系统数：____个

近两年内经过等级测评系统数：_____个

	系统等保定级情况
	第一级：____个    第二级：____个    第三级：___个

第四级：____个    第五级：____个    未定级：___个

	互联网接入情况
	互联网接入线路：_____条
  其中：□联通  接入线路：_____条  接入IP段：
        □电信  接入线路：_____条  接入IP段：
        □其它：_________________  接入IP段：

	三、政府互联网站情况（包括本单位所有互联网站）

	网站1
	网站名称
	

	
	网站域名
	

	
	ICP备案情况
	□无□有  备案号：           

	
	网站服务器位置
	□本单位机房

□服务器托管 托管地址为_______
□空间租用   提供商为_______

	
	网站开发单位名称
	

	
	网站内容管理部门
	

	
	网站运行维护部门
	

	
	*网站安全设备情况
	□web应用防火墙□漏洞扫描器□入侵防御□网页防篡改□其它       

	
	网站等保备案情况
	□是   □否  备案号：        等级：    级 

	网站1
	互联网出口IP段
	总数：  个 

□联通IP段为   

□电信IP段为  

□其他IP段为

	
	*网站承载业务
	□公众服务□内部办公 □业务办理 □ 其它       

	网站2
	网站名称
	

	
	网站域名
	

	
	ICP备案情况
	□无□有  备案号：           

	
	网站服务器位置
	□本单位机房

□服务器托管 托管地址为_______
□空间租用   提供商为_______

	
	网站开发单位名称
	

	
	网站内容管理部门
	

	
	网站运行维护部门
	

	
	*网站安全设备情况
	□web应用防火墙□漏洞扫描器□入侵防御□网页防篡改□其它       

	
	网站等保备案情况
	□是   □否  备案号：           等级：   级

	
	互联网出口IP段
	总数：  个 

□联通IP段为   

□电信IP段为  

□其他IP段为

	
	*网站承载业务
	□公众服务□内部办公 □业务办理 □其它       

	（如有2个以上政府互联网站，每个网站均应填写，可另附页）

	四、其他信息系统等保工作开展情况

	序号
	信息系统基本情况
	信息系统业务情况

	系统1
	信息系统名称
	
	系统网络性质
	□互联网□业务专网□其它       

	
	系统功能介绍（承载业务描述） 
	
	上联系统
	□是□否

	
	
	
	上联单位
	

	
	
	
	上级系统名称
	

	系统2
	信息系统名称
	
	系统网络性质
	□互联网□业务专网□其它       

	
	系统功能介绍（承载业务描述） 
	
	上联系统
	□是□否

	
	
	
	上联单位
	

	
	
	
	上级系统名称
	

	（如有2个以上信息系统，每个系统均应填写，可另附页）


 注：本表格中带*的项为多选。
单位主管领导：________

填表人：_____________   单位：_______________   电话：_______________

填报日期（盖章）：
附件3

政府网站及信息系统应急处置要求

1、 在属地公安机关备案定级

2、 熟悉网站等保等级要求，对互联网接入方式，网站相关运维信息等有明确记录，形成相应文档。

3、 有明确的主管网站及信息化系统的责任领导，熟悉网站内容、栏目与后台管理的网站管理员和负责对系统网络、网站服务器等进行维护的网站维护人员。

4、 有人员管理、技术防范安全管理制度

5、 有软、硬件安全防护设备

6、 针对网络攻击、篡改网站或信息系统数据等安全事件，建议与具备资质的第三方应急处理机构（单位）签署应急配合处置协议，应急处理网站安全事件。

7、 委托或自建网站日常监测机制，及时发现网站漏洞，病毒挂马以及网站篡改等网站安全事件，并及时告警，分析，处理。

8、 设立网站及信息化系统安全事件（事故）防攻击应急处置资金预算，用于安全事件处理和网络安全建设。

9、 定期开展网页数据、服务器日志备份，对网站数据进行分析并处理，确保备份数据可用，恢复手段有效。

10、 制定详细的应急预警机制，每年定期进行网站安全事件应急演练。

11、 网站和信息系统应留有设计、实施和维护相关文档，网站系统管理人员需参加网站信息系统安全培训。

附件4

政府网站责任单位名录
	1
	红桥区委
	26
	红桥区民政局

	2
	红桥区人民代表大会常务委员会
	27
	红桥区安全生产监督管理局

	3
	红桥区政府
	28
	红桥区老干部局

	4
	中国人民政治协商会议天津市红桥区委员会
	29
	红桥区体育局

	5
	红桥区人民政府办公室
	30
	红桥区财政局

	6
	红桥区人民政府人民防空办公室
	31
	红桥区审计局

	7
	红桥区人民政府民族宗教事务办公室
	32
	红桥区房地产管理局

	8
	红桥区人民政府合作交流办公室（招商办公室）
	33
	红桥区环境保护局

	9
	红桥区人民政府法制办公室
	34
	红桥区规划分局

	10
	红桥区人民政府信访办公室
	35
	红桥区质量技术监督局

	11
	红桥区人民政府研究室
	36
	红桥区城市管理综合执法局

	12
	红桥区机构编制委员会办公室
	37
	红桥区统计局

	13
	红桥区行政许可服务中心
	38
	红桥区监察局

	14
	红桥区人口和计划生育委员会
	39
	红桥区教育局

	15
	红桥区发展和改革委员会
	40
	红桥区人民政府丁字沽街道办事处

	16
	红桥区市容和园林管理委员会
	41
	红桥区人民政府三条石街道办事处

	17
	红桥区建设管理委员会
	42
	红桥区人民政府双环邨街道办事处

	18
	红桥区科学技术委员会
	43
	红桥区人民政府西于庄街道办事处

	19
	红桥区商务委员会
	44
	红桥区人民政府西沽街道办事处

	20
	工商行政管理局红桥分局
	45
	红桥区人民政府芥园街道办事处

	21
	红桥区人力资源和社会保障局
	46
	红桥区人民政府邵公庄街道办事处

	22
	红桥区卫生局
	47
	红桥区人民政府咸阳北路街道办事处

	23
	红桥区文化和旅游局
	48
	红桥区人民政府铃铛阁街道办事处

	24
	红桥区司法局
	49
	红桥区大胡同商贸区管理委员会

	25
	红桥区市政工程管理局
	50
	红桥区公安消防支队


注：加底纹单位为首批检查单位，检查工作业已开展，请尽快督促落实。
